STRESZCZENIE ROZPRAWY DOKTORSKIEJ

»Zwalczanie cyberprzestepczosci na przykladzie oszustwa komputerowego -
problemy dogmatyczne i dowodowe w postepowaniu przygotowawczym” - autorstwa

mgr Krystiana Bartosza

Przedmiotem rozprawy doktorskiej jest kompleksowa analiza zjawiska
cyberprzestepczosci ze szczegdlnym uwzglednieniem przestgpstwa oszustwa komputerowego,
ujetego w art. 287 Kodeksu karnego, a takze ocena skuteczno$ci obowigzujacych regulacji
prawnych oraz praktyki organéw $cigania w zakresie przeciwdziatania temu zjawisku. Celem
pracy jest nie tylko charakterystyka wspotczesnych zagrozen w cyberprzestrzeni, lecz rowniez
sformutowanie postulatow de lege ferenda zmierzajacych do zwigkszenia efektywnosci
zwalczania cyberprzestepczosci.

W  pierwsze] czesci rozprawy przedstawiono podstawy teoretyczne badanej
problematyki, obejmujace definicje cyberprzestrzeni oraz cyberprzestepczosci, a takze analizg
przestepstw przeciwko bezpieczenstwu cybernetycznemu ujetych w polskim Kodeksie karnym.
Szczegolng uwage poswigcono przestgpstwu oszustwa komputerowego (art. 287 k.k.), jak
réwniez czynom zabronionym zwigzanym z nieuprawnionym dost¢pem do informacji (art. 267
k.k.), utrudnianiem dostepu do danych (art. 268 1 268a k.k.) oraz sabotazem komputerowym
1 przestgpstwami zwigzanymi z tworzeniem narz¢dzi przestgpczych (art. 269 1 269b k.k.).
Analiza ta pozwolila na identyfikacj¢ luk oraz probleméw interpretacyjnych w obowigzujacym
stanie prawnym.

W dalszej cze$ci pracy omowiono najczesciej wystepujace sposoby popetniania
przestgpstw w cyberprzestrzeni, w tym hacking, cracking, sniffing, phishing, skimming,
ransomware oraz cryptojacking. Przedstawiono ich mechanizmy dziatania, skal¢ wystgpowania
oraz znaczenie dla praktyki Scigania przestgpstw, wskazujac na dynamiczny rozwdj technik
wykorzystywanych przez sprawcow.

Istotnym elementem rozprawy jest analiza porownawcza regulacji prawnych
dotyczacych cyberprzestgpczosci w wybranych systemach prawnych, takich jak Stany
Zjednoczone, Wielka Brytania, Czechy, Wtochy, Francja, Hiszpania, Japonia oraz Niemcy.
Przeprowadzone badania komparatystyczne umozliwily oceng rozwigzan przyjetych w Polsce

na tle innych panstw oraz identyfikacje potencjalnych kierunkow zmian legislacyjnych.



W pracy dokonano rowniez oceny stanu cyberbezpieczenstwa w Polsce i1 Unii
Europejskiej na podstawie raportow Najwyzszej Izby Kontroli, CERT Polska oraz ENISA
Threat Landscape. Analiza ta zostatla uzupelniona o omowienie konkretnych incydentéw
cyberbezpieczenstwa, takich jak kampanie phishingowe, ataki ransomware, wykorzystanie
ztosliwego oprogramowania, ataki DDoS czy ataki na portfele kryptowalutowe. Pozwolito to
na zobrazowanie rzeczywistej skali i charakteru zagrozen.

Kluczowa cze$¢ rozprawy stanowig rozwazania dotyczace kierunkéw zmian
legislacyjnych w zakresie przestgpstwa oszustwa komputerowego. Zaproponowano m.in.
wprowadzenie karalno$ci przygotowania do tego przestgpstwa, rozszerzenie zakresu
kryminalizacji w art. 287 k.k. poprzez wprowadzenie typu kwalifikowanego, a takze zmiany
dotyczace penalizacji kradziezy tozsamosci. Rownolegle podjeto analize mozliwosci
rozszerzenia uprawnien organdéw Scigania w zakresie czynnosci pozaprocesowych, przy
jednoczesnym wskazaniu koniecznosci wprowadzenia mechanizmow zabezpieczajacych przed
naduzyciami.

W czgséci metodologicznej okre§lono problem badawczy, hipotezy oraz zastosowane
metody i techniki badawcze. Badania empiryczne obejmowaty wywiady z funkcjonariuszami
Centralnego Biura Zwalczania Cyberprzestgpczosci oraz bieglymi sagdowymi z zakresu
informatyki $ledczej. Uzupelnieniem badan byta analiza danych statystycznych pochodzacych
z Policji oraz prokuratury, obejmujacych lata 2014-2024, co pozwolito na ocen¢ dynamiki
cyberprzestgpczosci, w szczegolnosci oszustw komputerowych, w ujeciu krajowym,
europejskim i globalnym.

Przeprowadzone badania potwierdzily, ze obowigzujace regulacje prawne nie w petni
odpowiadajg na wyzwania zwigzane z rozwojem cyberprzestgpczosci, a skutecznos¢ dziatan
organdw $cigania jest ograniczona m.in. przez trudno$ci w identyfikacji sprawcow oraz
niedostosowanie narz¢dzi prawnych do wspodiczesnych realiow technologicznych. Wnioski
ptynace z rozprawy wskazuja na konieczno$¢ wprowadzenia zmian legislacyjnych oraz
zwigkszenia wykorzystania nowoczesnych technologii w procesie wykrywania 1 $cigania
przestepstw.

Rozprawa stanowi probe kompleksowego ujecia problematyki oszustw komputerowych
w kontek$cie wspotczesnych zagrozen cybernetycznych oraz stanowi podstawe do dalszych
badan nad doskonaleniem systemu prawnego 1 praktyki jego stosowania w obszarze

cyberprzestgpczosci.



